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1 JOHDANTO 
Vuonna 2013 tapahtuneiden NSA:ta koskevien paljastuksien jälkeen ihmiset 
ovat alkaneet kiinnittää enemmän huomiota heihin kohdistuvaan valvontaan. 
Edward Snowden paljasti NSA:n harrastavan laajamittaista ihmisten vakoilua 
ympäri maailmaa. Ihmisiä seurataan muun muassa erilaisilla vakoiluohjelmilla, 
kuten PRISMillä jossa on mukana monia suuria amerikkalaisyhtiöitä. 
Tekniikan kehittyessä ihmisten valvominen on helpottunut merkittävästi. Valvon-
takamerat toivat mahdollisuuden tarkkailla ihmisiä julkisilla paikoilla. Internetin 
keksintä mahdollisti kaiken siellä tapahtuvan kommunikoinnin ja toiminnan seu-
raamisen. Älypuhelimien sisäinen GPS-ominaisuus loi mahdollisuuden valvoa 
ihmisten sijaintia reaaliajassa.  
Minulla oli alunperin hieman ongelmia keksiä aihetta opinnäytetyölleni. Silloinen 
opinnäytetyöohjaajani Esko Vainikka ehdotti, että lukisin George Orwellin 
Vuonna 1984 – kirjan. Lukemisen jälkeen piti pohtia, että pystyisikö sen pohjalta 
kirjoittamaan jotain. Kirjaa tutkittuani aihe tuntui hyvin luontevalta, koska kaikki 
nämä valvontapaljastukset olivat hyvin ajankohtaisia. 
Tässä opinnäytetyössä tutkitaan miten joukkovalvontaa toteutetaan eri puolilla 
maailmaa, mikä NSA on ja miten se valvoo ihmisiä. Lisäksi työssä selvitetään  
miten valvonnalta pystyy suojautumaan ja mitä lainsäädäntö sanoo valvonnas-
ta.  
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2 JOUKKOVALVONTA 
Hallitsijat ympäri maailmaa ovat valvoneet kansalaisiaan ja alamaisiaan jo tu-
hansien vuosien ajan. Esimerkiksi antiikin Roomassa keisarit palkkasivat ihmi-
siä, jotka kuuntelivat kansalaisia julkisilla paikoilla ja selvittivät ihmisten lojaali-
suutta hallitsijaa kohtaan. (Ritholtz 2014.) 
Käsittelen joukkovalvontaa pääosin Yhdysvaltojen kannalta, koska Yhdysvallat 
ja heidän tiedusteluvirastonsa NSA ovat pääosin vastuussa koko länsimaisesta 
joukkovalvonnasta.  
2.1 Joukkovalvonnan historia Yhdysvalloissa 
Joukkovalvonta alkoi varsinaisesti 1900-luvun maailmansotien aikana, jolloin 
Yhdysvaltojen armeija alkoi valvomaan kaikkia Yhdysvaltojen kansainvälisiä 
posteja ja sähkeitä. Vuonna 1941 perustettiin sota-ajan sensuuritoimisto, joka 
kävi läpi satojatuhansia sähkeitä ja kymmeniätuhansia puhelinsoittoja Yhdysval-
loista ulkomaille. Lisäksi kaikki kansainväliset kirjeet jotka tulivat tai lähtivät Yh-
dysvalloista avattiin ja tutkittiin. (Fiset  2001.) 
The Cipher Bureau, joka tunnetaan myös nimellä The Black Chamber, perustet-
tiin vuonna 1919. Se oli ensimmäinen rauhanajan tiedustelupalvelu, jonka ra-
hoittajina toimivat Yhdysvaltojen ulkoministeriö sekä armeija. Ensimmäisen 
maailmansodan aikana saatu kokemus kryptografian ja kryptoanalyysin osilta 
haluttiin saada käyttöön ja näin syntyi ensimmäinen vastine tämän päivän Nati-
onal Security Agencylle. (NSA 2009.) 
The Black Chamberin tehtävä oli purkaa muiden maiden lähettämiä sähkeitä. 
Suurin osa sähkeistä oli joko Venäjän, Japanin tai Latinalaisen Amerikan valti-
oiden lähettämiä. Sähkeiden kaappamiseen oli monta tapaa, mutta helpoiten 
sähkeet saatiin suoraan Western Unionin toimistosta. The Black Chamber lo-
petti toimintansa vuonna 1929, kun ulkoministeriö lopetti sen rahoittamisen. 
(Khazan 2013.) 
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Vuonna 1945 käynnistettiin salainen projekti nimeltään Shamrock. Tämän joh-
dosta The Armed Forces Security Agency, joka oli National Security Agencyn 
edeltäjä, pääsi käsiksi kaikkiin sähkeisiin, jotka oli lähetetty Western Unionin, 
Radio Corporation of American tai International Telephone & Telegraphin kaut-
ta. Viestejä tulostettiin ja analysoitiin jopa 150 000 kappaletta kuukaudessa. Jos 
viestien sisällöistä paljastui jotain mielenkiintoista, niin ne luovutettiin eteenpäin 
esimerkiksi FBI:lle tai CIA:lle. Yksikään tuomioistuin ei ollut antanut lupaa 
Shamrockille ja NSA:n johtaja Lew Allen lakkautti projektin vuonna 1975, kun 
Yhdysvaltojen kongressin kriitikot alkoivat tutkimaan ja tekemään paljastuksia 
Shamrockista. (Schneier 2005.)  
Vuonna 1967 luotiin uusi salainen projekti nimeltään MINARET. Sen alkuperäi-
senä tarkoituksena oli vakoilla huumekauppiaita ja terroristeja, mutta hallituksen 
käskyjen myötä projektissa alettiin valvomaan tiettyjä Yhdysvaltojen kansalaisia, 
kuten esimerkiksi lukuisia Vietnamin sotaa vastustavia ihmisiä. Vuosien 1967 ja 
1973 välisenä aikana valvottiin noin 1650:tä ihmistä, esimerkiksi Martin Luther 
Kingiä, nyrkkeilijä Muhammad Alia, näyttelijä Jane Fondaa ja kahta yhdysvalta-
laista senaattoria. Vakoilu tapahtui kaappaamalla ihmisten puhelinkeskusteluja 
sekä sähkeitä. (Pilkington 2013.) 
Vuonna 1971 perustettiin ensimmäinen Echelon-verkko, jonka tarkoituksena oli 
pääasiassa valvoa Neuvostoliittoa kylmän sodan aikana. Echelon on käytössä 
vielä tänä päivänäkin ja sitä päivitetään jatkuvasti. Echelonin avulla pyritään 
tallentamaan kaikki maailmassa tapahtuva ihmisten välinen elektroninen toimin-
ta ja viestintä. (Action America 2014.) 
2.2 Joukkovalvonta nykyaikana 
Nykyajan yhteiskunnassa kansalaisia valvotaan joukkovalvonnalla. Se tarkoittaa 
sitä, että suuria ihmisjoukkoja, kuten kokonaisia väestöjä seurataan läpitunke-
vasti. Valvontaa harrastavat sekä valtiot että isot yritykset. Valvonta on yleensä 
lainvastaista ja se vaatii lupaa tuomioistuimelta tai sitä varten on tehty erityinen 
laki. Yksi esimerkki tälläisestä laista on Yhdysvalloissa tehty Patriot Act, joka 
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tehtiin vuoden 2001 terroristi-iskujen jälkeen. Laki laajensi Yhdysvaltojen viran-
omaisten valtuuksia taistelussa terrorismia vastaan. Patriot Act toi muutoksia 
yksityisyydensuojaan ja se sallii Yhdysvaltojen hallituksen vakoilla ihmisiä, joita 
epäillään terroristeiksi. Viranomaiset ovat kuitenkin käyttäneet Patriot Act –lakia 
häikäilemättä hyväkseen valvomalla myös aivan tavallisia ihmisiä, joihin ei koh-
distu minkäänlaisia terroriepäilyjä. (Sensenbrenner 2013.) 
Digitaalisella aikakaudella ihmisten valvonta on helpompaa kuin koskaan en-
nen. Lähes kaikkea, mitä ihminen, tekee voidaan valvoa, esimerkiksi Internetis-
sä tapahtuva toiminta, kuten sähköpostikeskustelut, pikaviestikeskustelut, sosi-
aalisten medioiden käyttö, hakukoneiden käyttö ja nettisivuilla käynti. Koko In-
ternetin dataliikenteen valvominen on mahdotonta tehdä manuaalisesti, joten 
sitä varten kehitetty erilaisia ohjelmia, jotka käyvät dataa läpi etsien sieltä erilai-
sia avainsanoja. Ohjelmat myös valvovat eri sivuja tai valvovat tiettyjen ihmisten 
viestintää. Lisäksi ihmisten liikkeitä voidaan seurata esimerkiksi kuuntelemalla 
ja seuraamalla puhelimia. Kaikki ostokset, joita tehdään pankkikorteilla, pysty-
tään selvittämään, ja kauppojen käyttämät bonuskortit paljastavat mitä ostoksia 
ihminen on tehnyt. Tälläisellä läpitunkevalla valvonnalla on sekä vastustajia että 
kannattajia. Vastustajat arvostelevat, että valvonta rikkoo yksityis- ja kansalais-
oikeuksia ja se on laitonta perustuslaillisten järjestelmien alla. Kannattajat taas 
sanovat, että valvonta on välttämätöntä terrorismin vastaisessa taistelussa, 
kansallisen turvallisuuden säilyttämisessä, lapsien suojelussa ja taistelussa lap-
sipornoa vastaan. 
Yksi avaintekijöistä nykyajan joukkuvalvonnassa ovat valvontakamerat. Ensim-
mäiset julkiset valvontakamerat tulivat 1970-luvulla. Internetin keksimisen myötä 
valvontakameroiden käyttö helpottui entisestään. Kameroita pystytään valvo-
maan lähes mistä vain.  Nykyään varsinkin Yhdysvallat, Iso-Britannia ja Kiina 
ovat täynnä valvontakameroita. ACPO:n eli Associate of Chief Police Officers 
on tehnyt tutkimuksen, jonka mukaan Iso-Britanniassa on noin 1,85 miljoonaa 
valvontakameraa ja pelkästään Lontoon metrossa on noin 11 000 kameraa. 
(Lewis 2011.) 
11 
TURUN AMK:N OPINNÄYTETYÖ | Mikael Kallio 
Ihmiset eivät tiedä, valvotaanko heitä vai ei ja tämä luo psykologisen vaikutel-
man siitä, että he ovat jatkuvasti valvonnan alla. Tekniikan kehittyessä myös 
valvontakameroihin on tullut kasvojentunnistusjärjestelmä. Se ei vieläkään ole 
kovin tarkka, koska kuvamateriaalin laatu on yleensä huonoa ja rakeista. Kui-
tenkin esimerkiksi Facebookissa on jo hyvin toimiva kasvojentunnistusjärjestel-
mä, jonka nimi on DeepFace. Se osaa sanoa, onko kahdessa eri kuvassa esiin-
tyvä ihminen sama 97,25% varmuudella, kun taas ihminen pystyy samaan 
97,53% varmuudella. Järjestelmän tunnistamiseen eivät vaikuta kuvien eri va-
loisuudet tai vaikkapa eri kuvakulmista otetut kuvat. Facebook on sanonut, että 
järjestelmää käytetään ainoastaan automaattiseen ”tagaukseen”. (Chowdhry 
2014.) 
2.3 Joukkovalvonta länsimaiden ulkopuolella 
2.3.1 Kiina 
Kiinasta on tullut viimeisen kymmenen vuoden aikana totaalinen valvontayh-
teiskunta. Vuonna 2005 Kiina alkoi rakentamaan maanlaajuista valvontakame-
raverkkoa nimeltään Skynet. Kiinassa on arvioiden mukaan yli 30 miljoonaa 
valvontakameraa ja lisää asennetaan koko ajan. Kameroita on muun muassa 
kaduilla, julkisissa kulkuneuvoissa ja toisinajattelijoiden kotien ulkopuolella. Li-
säksi kameroita on Xinjiangin ja Tiibetin moskeijoissa ja temppeleissä. Hallitus 
puolustaa kameroita sanomalla, että ne vähentävät rikollisuutta ja lisäävät yh-
teiskunnallista vakautta. Ihmisoikeustarkkailijat pelkäävät, että Kiinan kommu-
nistisen puolueen päämääränä on luoda tarkka kasvojentunnistusjärjestelmä, 
jonka avulla toisinajattelijoita pystytään seuraamaan reaaliajassa. Joitakin kas-
vojentunnistusjärjestelmiä on jo käytössä muun muassa maahanmuuttajien tar-
kistuspisteissä. (Langwitt 2013.) 
Kiinan hallitus on suunnitellut aloittavansa kaikkien kännykän käyttäjien jäljittä-
misen Pekingin alueella. Käyttäjiä jäljitetään kännyköiden sisäisen GPS:n avulla 
ja jäljittämistä käytettäisiin hyödyksi liikenneruuhkien hallitsemiseen, taistelussa 
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terrorismia vastaan ja yleisen järjestyksen ylläpitämiseksi. Useat kiinalaiset akti-
vistit ovat sanoneet, että heidän puhelimiaan jäljitetään jo tällä hetkellä. (Brani-
gan 2011.) 
Internetin käyttö Kiinassa on erittäin rajattua, valvottua ja sensuroitua. Esimer-
kiksi Pekingin kahviloiden, hotellien ja yliopistojen Wi-Fiä valvotaan ohjelmilla, 
joilla tunnistetaan käyttäjien henkilöllisyys ja valvotaan heidän Internetin käyt-
töä. Valtaosa köyhemmistä ihmisistä käyttävät juuri esimerkiksi kahviloita pääs-
täkseen Internetiin. (Branigan 2011.) 
Suurin osa länsimaisista sivuistoista on kokonaan estetty Kiinassa. Tälläisiä 
sivuja ovat muun muassa 
 Google 
 Gmail 
 Youtube 
 Twitter 
 Facebook 
 Instagram 
 Blogspot 
 Dropbox 
 Soundcloud 
 Amnesty International 
 BBC 
 Useat VPN-sivut 
Listaa voisi jatkaa vaikka miten pitkälle, sillä estettyjä sivuja on kymmeniätu-
hansia. Googlella on kuitenkin kiinalainen versionsa, mutta siinäkin useita tu-
hansia hakuja estetty. Lisäksi tuhansia IP-osoitteita on estetty ja Kiinan omassa 
Wikipediassa on estettynä satoja erilaisia sivuja. (GreatFire 2015.) 
Tekniikkaa, jota Kiina käyttää estääkseen sivuja ja sensuroidakseen Internetiä 
kutsutaan Great Firewalliksi eli suureksi palomuuriksi, jolla viitataan Kiinan muu-
riin. Systeemi käynnistettiin nimellä Golden Shield ja sitä on käytetty 1990-luvun 
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lopusta lähtien yhdysvaltalaisen tietoliikenneyrityksen Cisco Systemsin avulla. 
Golden Shield perustuu erittäin kalliiseen valvontajärjestelmään, joka täytyy olla 
asennettuna kaikille internetsivuille. (RFS 2014 a.) 
Kiinan autonomisella alueella Tiibetissä on käytössä järjestelmä, joka vaatii että 
kaikkien kännykän ja Internetin käyttäjien täytyy rekisteröityä omalla nimellään. 
Tämä estää täydellisesti anonyymiyden Internetissä. (Patranobis 2013.) 
Kiinan hallitus on palkannut noin kaksi miljoonaa työntekijää valvomaan ihmis-
ten käyttäytymistä ja mielipiteitä sosiaalisessa mediassa. He selaavat läpi kii-
nalaisten blogeja, sosiaalisia medioita ja foorumeita etsiäkseen valituksia kor-
ruptiosta ja syytöksiä hallitusta kohtaan. (Boehler 2013.) 
2.3.2 Korean demokraattinen kansantasavalta 
Korean demokraattinen kansantasavalta eli epävirallisesti Pohjois-Korea on 
suurimmaksi osaksi eristäytynyt muusta maailmasta. Tämän vuoksi maan taval-
lisilla kansalaisilla ei ole pääsyä Internetiin. Vain pieni osa tiedemiehistä ja tutki-
joista pääsee Internetiin, mutta vain tiedettä käsitteleville sivuille. (RFS 2014 b.) 
Pohjois-Koreassa on maan sisäinen intranet, nimeltään Kwangmyong. Intranet 
kehitettiin vuonna 1997 ja se on tarkasti vartioitu eikä siitä ole pääsyä ulkomaa-
ilmaan. Osalle tavallisista kansalaisista on myönnetty lupa käyttää intranetiä ja 
pääsemään käsiksi sen tietoihin käyttämällä selainta, hakukonetta, sähköpostia 
ja keskustelufoorumia. Kaikki intranetin sisältö on tarkastettu etukäteen, jotta se 
ei aiheuta poliittisia ongelmia. Intranetistä ei siis löydy mitään Pohjois-Koreaa 
kritisoivaa sisältöä tai ulkomaailmasta kertovaa tietoa. Tästä huolimatta jokaista 
käyttäjää ja hänen keskustelujaan valvotaan yksilöllisesti. Virallisten tietojen 
mukaan kahdella miljoonalla pohjoiskorealaisella on pääsy tietokoneelle, mutta 
harva näistä koneista on kuitenkaan kytketty kansalliseen intranetiin. Jokainen 
tietokone täytyy rekisteröidä hallituksella ja koneisiin tehdään sattumanvaraisia 
tarkistuksia viranomaisten toimesta. (RFS 2014 b.) 
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2.3.3 Saudi-Arabia 
Saudi-Arabia toteuttaa maassaan laajaa sensuuria ja valvontaa. Valvonta pa-
heni entisestään vuonna 2011 tapahtuneiden Arabikevään mielenosoituksien 
jälkeen. (RFS 2014 c.) 
Saudi-Arabian the Communications and Information Technology Commission 
eli CITC on ollut vuodesta 2006 asti vastuussa Internetin säätelystä ja sensu-
roinnista. Viranomaiset myöntävät avoimesti sensuurikäytännöt ja väittävätkin 
estäneensä jopa 400 000 nettisivua. Näiden joukussa on lukuisia Youtube-
kanavia, Twitter- ja Facebook-sivuja. Kansalaisia kannustetaan ilmiantamaan 
sivuja, jotka voitaisiin mahdollisesti estää. Tämä toiminto tapahtuu vain muuta-
malla napin painalluksella. Lisäksi Saudi-Arabian internetkahvilat ovat tarkkaan 
valvottuja. Niissä on videovalvonta ja asiakkaista pidetään tarkkaa kirjaa. (RFS 
2014 c.) 
Saudi-Arabialaisten bloggaajien täytyy käyttää omaa nimeään, muuten heitä 
rangaistaan sakolla, joka voi kohota jopa 20 000 euroon. Jos blogeissa käsitel-
lään esimerkiksi uskonnollisia tai ihmisoikeusaiheita voidaan blogien kirjoittajat 
tuomita jopa vankilaan. (RFS 2014 c.) 
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3 NSA 
National Security Agency, lyhennettynä NSA tarkoittaa suomeksi Kansallista 
turvallisuusvirastoa. Se on yhdysvaltalainen tiedusteluvirasto, jonka tehtäviin 
kuuluu muunmuassa maailmanlaajuinen joukkovalvonta, signaalitiedustelu, 
kryptoanalyysi, kryptografia sekä elektroninen salakuuntelu Yhdysvalloille sekä 
muiden maiden tiedustelupalveluille. Joitakin vuosia sitten NSA:n olemassaoloa 
ei edes tiedetty, mutta nykyään se on hyvin tuttu monelle ihmiselle johtuen 
vuonna 2013 Edward Snowdenin tekemien NSA:ta koskevien joukkovalvonta-
paljastuksien johdosta. (NSA 2015.)  
NSA perustettiin virallisesti 4. marraskuuta 1952 Yhdysvaltojen presidentin Har-
ry S. Trumanin toimesta. Turvallisuusvirasto perustettiin, koska NSA:n edeltäjäl-
lä AFSA:lla ei ollut tarpeeksi valtaa silloisen CIA-johtajan Walter Bedell Smithin 
mielestä. Alussa NSA:lla oli työntekijöitä noin 7600 ja nykyään niitä on yli 
30 000. (NSA 2015.) Nykyään NSA onkin maailman isoin ja vaikutusvaltaisin 
tiedusteluvirasto. NSA on pääasiassa yksin vastuussa kaikesta länsimaalaises-
ta joukkovalvonnasta ja se jakaa tietoa muiden maiden turvallisuusvirastoille.   
NSA valvoo sekä Yhdysvaltojen että muiden maiden kansalaisia. NSA on luonut 
erilaisia ohjelmia ihmisten valvontaan ja näillä vakoillaan esimerkiksi puhelin-
soittoja ja Internetissä tapahtuvaa viestintää.  
3.1 Echelon 
Echelon on maailmanlaajuinen sähköinen valvontajärjestelmä, johon osallistu-
vat United Kingdom – United States of America Agreement eli UKUSA-
sopimuksen jäsenmaat. UKUSA-sopimus tehtiin toisen maailmansodan jälkeen 
vuonna 1947 ja sen tarkoituksena oli tehdä yhteistyötä signaalitiedustelussa. 
Aikomuksena oli kehittää viestintäsieppausteknologiaa ja jakaa viestintäsiep-
pausdataa sopimuksen osapuolien välillä. Sopimuksen yhtenä ehtona oli, että 
jäsenmaat antoivat luvan muille jäsenmaille valvoa itseään. Sopimus tehtiin Yh-
dysvaltojen ja Iso-Britannian välille, mutta pian tämän jälkeen Australia, Kanada 
16 
TURUN AMK:N OPINNÄYTETYÖ | Mikael Kallio 
ja Uusi-Seelanti liittyivät siihen niin sanottuina ”toisina osapuolina”. Sopimus 
tunnetaan myös nimellä Five Eyes, joka suomennettuna tarkoittaa viittä silmää.  
Näistä suurimman vastuun hoitaa Yhdysvallat sekä heidän turvallisuusviraston-
sa NSA. (Action America 2014.)  
Ensimmäinen Echelon-verkko rakennettiin vuonna 1971 ja sitä on säännöllisesti 
päivitetty tämän jälkeen. Verkko luotiin alunperin kylmän sodan aikana pääasial-
lisesti vakoilemaan neuvostoliittolaisia. Nykyään tarkoituksena on kuitenkin val-
voa ja tallentaa kaikki maailmassa tapahtuva elektroninen viestintä. Esimerkiksi 
puhelinsoitot, sähköpostit, nettisivuilla käynti, faxit ja satelliittilähetykset, kaikki 
nämä jäävät Echelon-järjestelmään. Järjestelmä ei kuitenkaan toimi reaaliajas-
sa, vaan se varastoi kaiken datanliikenteen ja seuloo sitä läpi avainsanojen, 
lauseiden, osoitteiden ja nimien avulla. Jotkin raportit väittävät, että järjestelmä 
pystyisi käymään läpi jopa 90 % kaikesta Internetliikenteestä. Vuonna 1992 
NSA:n entinen johtaja William Studeman paljasti, että NSA kaappasi yli kaksi 
miljoonaa puhelinsoittoa, faxia, sähkettä ja sähköpostia tunnissa. (BBC 2001.) 
Nykypäivänä määrä on varmasti paljon suurempi. 
Järjestelmä pystyy keräämään dataa monella eri tavalla. Järjestelmällä on omat 
radio- ja satelliittiantennit sekä satelliitit, joilla se kerää radio- ja satelliittisignaa-
leja. Nämä satellittiantennit ovat suunnattu esimerkiksi kaikkiin kansainvälisiin 
telekommunikaatiosatelliitteihin.  Tällä tavoin se sieppaa esimerkiksi puhelin-
keskusteluja ja analysoi ne ohjelmilla, jotka etsivät avainsanoja kaikilla maail-
man yleisimmillä kielillä. Internetdataa Echelon kerää pääasiassa erilaisilla va-
koilulaitteilla. Näitä vakoilulaitteita on sijoitettu maailmanlaajuisesti internetin 
suuriin reitityskeskuksiin sekä vedenalaisiin kaapeleihin. (BBC 2001.)   
3.2 PRISM 
PRISM on lyhenne sanoista ”Planning Tool for Resource Integration, Synchro-
nization and Management”, joka tarkoittaa vapaasti suomennettuna “Suunnitte-
lutyökalu resurssien integroimiseen, synkronointiin ja hallintaan”. Se on koodi-
nimi NSA:n ja FBI:n käyttämälle vakoiluohjelmalle, joka on ollut käytössä vuo-
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desta 2007 lähtien. Myös Iso-Britannian tiedustelupalvelu GCHQ osallistuu oh-
jelmaan, mutta sen liittymisajankohtaa ei tiedetä. PRISM kerää dataa monien 
suurien amerikkalaisyrityksien palvelimilta, kuten esimerkiksi Googlen, Micro-
softin ja Applen palvelimilta. NSA:lla ei kuitenkaan ole suoraa pääsyä yhtiöiden 
palvelimille vaan FBI kerää ja toimittaa datan NSA:lle. Ohjelman alaisuudessa 
kerätään vuosittain noin 227 miljoonaa viestintää internetissä, jotka liittyvät ter-
rorismiin tai muuhun kansallisturvallisuusuhkaan. Näistä kirjoitetaan noin 20 000 
raporttia, joka on noin 15 prosenttia kaikista raporteista, jotka NSA kirjoittaa. 
PRISMin olemassaolon julkisuuteen vuosi Edward Snowden vuonna 2013 
NSA:ta koskevien paljastuksien myötä ja oikeastaan kaikki mitä ohjelmasta tie-
detään on Snowdenin antamien diojen perusteella kerättyä tietoa. (Electrospa-
ces 2014.)  
Yhdysvaltojen hallituksen mukaan ohjelmalla ei vakoilla oman maan kansalai-
sia, vaan sen tarkoituksena on valvoa ja paljastaa ulkomaalaisia terroristeja. 
Tämä on täysin laillista Yhdysvaltojen lakien puitteissa, riittää vain, että epäil-
lään, että kohde on yli 51 %:n varmuudella ulkomaalainen. Laissa on kuitenkin 
useita porsaanreikiä, jonka avulla valvotaan myös Yhdysvaltojen omia kansalai-
sia. Esimerkiksi on laillista valvoa  kaikkia yhdysvaltalaisia, jotka ovat suorassa 
yhteydessä ulkomaalaisten kanssa. (Gellman & Poitras 2013.) 
Suurin osa Internetin liikenteestä kulkee Yhdysvaltojen kautta, koska suurin osa 
Internetin infrastruktuurista sijaitsee Yhdysvalloissa. Esimerkiksi kuvan 1 mu-
kaan data liikkuu usein halvinta reittiä pitkin määränpäähänsä eikä suinkaan 
suorinta fyysistä reittiä. Kuvasta 1 näkyy, että suurin osa Etelä-Amerikan, Eu-
roopan ja Aasian liikenteestä kulkee Yhdysvaltojen läpi, jonka myötä NSA:n on 
helppo kaapata liikenne. Kuitenkin suurin osa Afrikan liikenteestä kulkee Euroo-
pan kautta ja tähän Yhdysvallat tarvitsevat Euroopan liittolaisiaan päästäkseen 
käsiksi dataan. (Electrospaces 2014.) 
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Kuva 1. Maailman telekommunikaation selkäranka (Electrospaces 2014.) 
3.2.1 Mukana olevat yritykset 
PRISM-ohjelmaan kuuluu tällä hetkellä yhdeksän amerikkalaista yritystä, joiden 
kanssa on tehty sopimus tietojen luovuttamisesta FBI:lle ja NSA:lle. Kyseiset 
yritykset ovat liittymispäivämäärineen : 
 Microsoft, 11.09.2007 
 Yahoo, 12.03.2008 
 Google, 14.01.2009 
 Facebook, 03.06.2009 
 PalTalk, 07.12.2009 
 YouTube, 24.09.2010 
 Skype, 06.02.2011 
 AOL, 31.03.2011 
19 
TURUN AMK:N OPINNÄYTETYÖ | Mikael Kallio 
 Apple, lokakuu 2012  
Näiden yritysten lisäksi ainakin Dropbox on pian liittymässä ohjelmaan. Myös 
Twitteriä on yritetty saada liittymään ohjelmaan, mutta Twitter on sanonut ole-
vansa hyvin tarkka käyttäjiensä yksityisyydestä ja on ainakin toistaiseksi kieltäy-
tynyt. (Gellman & Poitras 2013.) 
Vaikka yrityksiä on mukana paljon, niin 98 % PRISMin tuotoksista tulee Micro-
softin, Yahoon ja Googlen kautta. Nämä kolme ovatkin ohjelman tärkeimmät 
yritykset. Esimerkiksi vuonna 2013 PRISM sai pääsyn silloiseen Microsoftin 
SkyDriveen, jonka nimi on nykyään vaihtunut OneDriveksi. Kun tietovuoto oh-
jelmasta aikoinaan tuli julkisuuteen, niin uutisoitiin, että NSA:lla olisi suora yh-
teys kyseisten yritysten servereille. Tämän vuoksi yritykset pystyivät kieltäyty-
mään väitteistä, että heillä olisi mitään tekemistä NSA:n kanssa, koska se oli 
FBI joka kävi keräämässä datan ja toimitti sen NSA:lle. (Electrospaces 2014.) 
 
Kuva 2. PRISM:ssa mukana olevat yritykset (Greenwald & MacAskill 2013.) 
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Kuvassa näkyvä 20-miljoonan summa ei suinkaan ole koko projektin summa, 
vaan summa mikä menee mukana oleville yrityksille vuodessa. (MacAskill 
2013.) 
3.2.2 Kerätty data 
PRISM kerää hyvin monenlaista dataa mukana olevien yrityksien servereiltä : 
 sähköposteja 
 chat-viestejä 
 videoita 
 valokuvia 
 tallennettua dataa 
 VoIP-puheluita, esimerkiksi Skype 
 videokeskusteluja 
Lisäksi ohjelmassa on ominaisuus, joka hälyttää kun tarkkailtava kohde kirjau-
tuu esimerkiksi Skypeen tai lähettää sähköpostia. (Greenwald & MacAskill 
2013.)  
21 
TURUN AMK:N OPINNÄYTETYÖ | Mikael Kallio 
 
Kuva 3. PRISM-ohjelman keräämä data (Greenwald & MacAskill 2013.) 
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4 GEORGE ORWELL - VUONNA 1984 
Vuonna 1984 on George Orwellin vuosina 1945-1949 kirjoittama tieteisromaani. 
Kirja ilmestyi vuonna 1949 ja se on yksi 1900-luvun merkittävimmistä tulevai-
suudenfiktioista.  
4.1 Kirjan maailma 
Vuonna 1984 – kirjan maailmassa on kolme suurvaltaa. Yhdysvaltojen ja Britti-
läisen Imperiumin muodostama Oseania, Euroopan ja Venäjän muodostama 
Euraasia sekä Kiinan, Japanin ja joidenkin Aasian muiden maiden muodostama 
Itäaasia. Suurvallat ovat jatkuvasti sodassa toisiaan vastaan, kuitenkin siten, 
että kaksi suurvaltaa on aina liittoutuneena yhtä vastaan. Liitot vain välillä vaih-
tuvat ja tällöin soditaan taas uutta vihollista vastaan. Tämän seurauksena histo-
riaa kirjoitetaan uusiksi siten, että vanhat osapuolet eivät olisi koskaan sotinut-
kaan keskenään, vaan nykyiset viholliset olisivat aina olleet sodassa. Mikään 
suurvalloista ei edes tavoittele voittoa, sillä he tietävät, että kaikilla on tarpeeksi 
ydinaseita hävittääkseen toisensa ja samalla myös itsensä maapallolta. Sotaa 
käydään vain sen takia, että saadaan kulutettua tuotantoa nostamatta yleistä 
elintasoa.  
Kirjan päähenkilö on Winston Smith, joka asuu Oseania-nimisessä valtiossa. 
Oseania on tarkkaan säädetty totalitaristinen valtio, jota hallitsee Puolue ja mys-
tinen diktaattori nimeltä Isoveli. Kansalaisia valvotaan teleruuduilla, joita on 
kaikkialla, myös jokaisen omassa asunnossa. Teleruuduilla ei pelkästään valvo-
ta ihmisiä, vaan niistä myös syötetään jatkuvasti propagandaa. Toisinajattelijoita 
ei suvaita, vaan he katoavat ja heidät pyyhitään historian kirjoista. Winston on 
töissä Totuusministeriössä, jossa hän työkseen väärentää historiaa Puolueen 
intressien mukaan. Winston kuitenkin vihaa Puoluetta ja Isoveljeä ja hän on al-
kanut epäillä totalitaristista järjestelmää. Tätä hän ei voi kuitenkaan ulospäin 
näyttää, koska se olisi ajatusrikos.  
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Puolueen hallinta huipentuu uudiskielen keksimiseen, joka estää kansalaisten 
ajatusrikoksien synnyn. Uudiskielen tarkoituksena on hävittää sanoja vuosi 
vuoden jälkeen. Tämä johtaa sanavaraston kutistumiseen, mikä taas johtaa 
ajatteluasteikon kutistumiseen. Kielestä halutaan karsia kaikki sanat, jotka voi-
vat olla haitallisia Puolueelle. 
4.2 Yhteiskuntaluokat 
Kirjan maailmassa yhteiskunta jakautuu kolmeen luokkaan. Puolueen sisäpiiriin, 
massaan ja työläisiin. Alla olevan kuvan mukaisesti sisäpiiriin kuuluu noin 2 % 
väestöstä, massaan noin 13 % väestöstä ja työläisiin noin 85 % väestöstä. 
                            
 
Kuva 4. Vuonna 1984 – kirjan luokkajako. 
Jatkuvan sotimisen takia elämä kaikille muille ihmisille on todella ankeata paitsi 
Puolueen sisäpiirille, joka on noin 2 prosenttia väestöstä. Sisäpiiriläiset saavat 
kunnon ruokaa sekä viiniä, oikeaa kahvia ja tupakkaa. Lisäksi he saavat sam-
muttaa teleruudun kodistaan 30 minuutin ajaksi tai näin ainakin kirjassa uskotel-
tiin, kun päähenkilö meni käymään sisäpiiriläisen kotona. Massan, eli niin sano-
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tun keskiluokan tarpeet täytetään juuri ja juuri. Heillä ei ole luksustuotteita, ku-
ten kahvia tai viiniä. Massalle ei myöskään juurikaan jää ylimääräistä rahaa käy-
tettäväksi, koska erilaiset keräykset ja ajanviettomahdollisuudet vievät kaiken 
rahan.  
Työläiset asuvat omalla alueellaan, jossa ei juurikaan ole teleruutuja, joten heil-
lä on paljon parempi yksityisyys kuin massalla. Työläiset elävät kuitenkin köy-
hyydessä ja tekevät rankkaa käsityötä. 
4.3 Kirjan vertaus oikeaan maailmaan 
Opinnäytetyön aiheen kannalta ajateltuna kirjan maailma ei juurikaan sisällä 
muita tietoteknisiä välineitä, kuin teleruudut joilla valvottaisiin ihmisiä. Teleruu-
dut ovat olennaisessa osassa ihmisten valvonnassa. Kirjan teleruudut ovat se-
koitus nykypäivän valvontakameraa ja televisiota. Teleruuduilla valvotaan ihmi-
siä ja estetään salaliitot Puoluetta vastaan.  
Teleruutuja on julkisilla paikoilla ja myös kaikkien sisäpiiriläisten ja massan jä-
senien kodeissa. Tämän vuoksi ihmiset eivät saa edes omissa kodeissaan rau-
haa. Vaikka valvontakameroita on oikeassakin maailmassa jo kaikkialla, niin 
ihmisiä ei sentään vielä omissa kodeissaan valvota. Vai valvotaanko sittenkin? 
Lukuisissa uusissa televisiossa on jo kamerat valmiina tai ainakin sellaisen saa 
ostettua lisäosana. Lisäksi Microsoftin uudessa videopelikonsolissa Xbox 
Onessa on mukana kamera, joka kuuntelee käyttäjän äänikomentoja vaikka 
konsoli olisi sammutettuna. (Hollister 2013.) Lisäksi on mahdollista tunkeutua 
tietokoneiden web-kameroihin käyttäjän huomaamatta, joten voidaan sanoa, 
että ihmisten kotien valvonta lisääntyy jatkuvasti.  
Kirjassa ei kohdistettu valvontaa työläisiin, joka on noin 85 % väestöstä. Puolue 
ajatteli, että työläiset eivät osaisi kapinoida yksinään eikä näin koettu tarpeel-
liseksi valvoa heitä. Tämä eroaa suuresti nykyajan joukkovalvonnasta, jossa 
pyritään valvovaan kokonaisia kansoja tai ainakin mahdollisimman suurta osaa 
siitä. Valvonta rajoittui siis vain pieneen osaan väestöstä, mutta oli sitäkin tar-
kempaa tämän osan sisällä. Kirjassa esimerkiksi sanottiin, että oli todella vaa-
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rallista antaa ajatusten ajelehtia, kun oli julkisilla paikoilla tai teleruudun etäisyy-
dellä. Jos kasvoilta paljastui pienikin ele, että on jotain piiloteltavaa tai epäus-
koisuutta Puolueen ilmoittamille asioille, niin siitä rangastiin.  
Kirja on lähinnä poliittinen ja ideologinen visio tulevaisuudesta, jossa valvotaan 
ihmisiä yhdellä valvonnan tärkeimmällä keksinnöllä, eli valvontakameralla. Kir-
jan maailmaa voisi ehkä jotenkin etäisesti verrata Korean demokraattiseen ta-
savaltaan, jossa on vähän samanlaisia piirteitä. 
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5 VALVONNALTA SUOJAUTUMINEN 
Kun tieto joukkovalvonnasta lisääntyy, niin ihmisiä alkaa yhä enemmän kiinnos-
tamaan, että miten joukkovalvonnalta voi suojautua ja miten Internetissä pystyy 
halutessaan esiintymään nimettömänä. Jos vastassa on esimerkiksi NSA:n kal-
taisia tiedustelupalveluita, jonka resurssit ovat käytännössä rajattomat, niin suo-
jautuminen on lopulta lähes mahdotonta. 
5.1 Tietojen salaaminen 
Tietotekniikassa käytetään tiedon salaamista eli kryptausta tiedon eli datan ja 
viestien salaukseen. Salaus toimii ideaalisti niin, että ulkopuoliset eivät pääse 
salattuihin tietoihin käsiksi ja tiedot pysyvät luottamuksellisina ja eheinä. Salaa-
misen tavoitteena on luoda salaus, jonka murtaminen kohtuullisessa ajassa ja 
kohtuullisin resurssein on mahdotonta. Vahvoja salausmenetelmiä ovat sellai-
set, joiden murtaminen nykyisillä laskentaresursseilla on mahdotonta tai erittäin 
vaikeaa. Nykyisten tietokoneiden laskentakapasiteetti mahdollistaa vahvojenkin 
salausmenetelmien helpon ja nopean käytön. Kun salaus on toteutettu oikein se 
voidaan purkaa vain käymällä läpi koko salausmekanismin avainavaruus ja ko-
keilemalla kaikkia mahdollisia salausavaimia. (Yksityisyydensuoja 2015 c.) 
AES eli Advanced Encryption Standard on Rijndael-salaukseen perustuva sa-
lausstandardi, jota käytetään paljon ohjelmistojen, henkilötietojen, verkkoliiken-
teen ja organisaatioiden IT-infrastruktuurin suojelemiseen. AES on symmetrinen 
lohkosalausmenetelmä ja se salaa ja purkaa tiedot usean eri kierroksen läpi. 
Menetelmää pidetään murtamattomana ja siksi se on yksi turvallisimmista sa-
laustavoista. (Yksityisyydensuoja 2015 c.) 
Yksityisyyden kannalta kaikki arkaluontoiset tiedot on hyvä salata tehokkaalla 
salausmenetelmällä. Nykyisillä tietokoneilla salaus on niin nopeaa, ettei suurta 
haittaa salauksesta ilmene. (Yksityisyydensuoja 2015 c.) 
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5.2 Virtuaalinen erillisverkko 
Virtuaalinen erillisverkko tunnetaan myös lyhenteellä VPN joka tulee sanoista 
Virtual Private Network.  VPN-yhteyksiä käytetään Internet-liikenteen salauk-
seen, anonyymiyteen sekä kiertämään Internet-sensuuria. Data liikkuu salattu-
na VPN-yhteydessä, jolloin ulkopuoliset eivät pääse tietoihin käsiksi. VPN-
palvelut ovat yksityisyyden kannalta eräs tärkeimmistä asioista Internet-
liikenteen salaukseen. Esimerkiksi Internet-palveluntarjoaja näkee, että yhteys 
muodostetaan VPN-palvelimeen, muttei näe palvelun kautta käytettävää dataa 
salauksen ansiosta. Myös verkkosivut näkevät vain sen, että VPN-palvelusta 
muodostetaan yhteys eivätkä ne näe käyttäjän oikeaa IP-osoitetta. (Yksityisyy-
densuoja 2015 d.)  
VPN-palveluita on sekä ilmaisia että maksullisia, mutta yleisesti ottaen ilmaiset 
palveluntarjoajat eivät ole järkevä vaihtoehto. Ilmaisien VPN-palveluiden luotet-
tavuudesta ei tiedä, sillä käyttäjän verkkoliikenne voidaan myydä eteenpäin 
esimerkiksi kaupallisiin tarkoituksiin. Yhteys on yleensä myös hitaampi, tiedon-
siirtomäärä voi olla rajoitettu ja suojaus on huonompaa kuin maksullisissa. Mak-
sullisia palveluita harkittaessa on hyvä tehdä vertailua ja tutkia esimerkiksi mis-
sä maassa palvelimet fyysisesti sijaitsevat ja minkä valtion lakeja yritys noudat-
taa. Lisäksi jotkin VPN-palveluntarjoajat pitävät logeja käyttäjistään. Tällöin yksi-
tyisyys on täysin palveluntarjoajan käsissä. (Yksityisyydensuoja 2015 d.) 
5.3 Tor 
Tor on niin sanottu anonyymiverkko, joka tarjoaa mahdollisuuden nimettömyy-
teen. Anonyymiverkkoja on myös muita kuin Tor, mutta käsittelen pelkästään 
Toria, koska se on suosituin. 
Tor on lyhenne sanoista The Onion Router, mikä tarkoittaa sipulireititintä. Se on 
alunperin suunniteltu Yhdysvaltojen laivastolle suojelemaan viestintää ja Inter-
netin käyttöä. Nykyään Tor on kuitenkin vapaasti ihmisten käytössä. Sitä käyt-
tävät esimerkiksi toimittajat, aktivistit, toisinajattelijat, armeijat, lainvalvontavi-
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ranomaiset sekä tietysti tavalliset ihmiset, jotka haluavat säilyttää anonyymiteet-
tinsä. Ihmiset käyttävät Toria muun muassa estääkseen nettisivuja tarkkaile-
masta heitä, viestiäkseen anonyymisti ja kiertääkseen eri maissa tapahtuvaa 
internetsensuuria. Toimittajat käyttävät Toria keskustellaakseen turvallisesti tie-
tolähteidensä kanssa, kuten esimerkiksi erilaisten toisinajattelijoiden ja aktivis-
tien kanssa. (Tor project 2015.) 
Tor hajauttaa käyttäjän liikenteen sattumanvaraisesti useaan eri paikkaan Inter-
netissä, jolloin mikään ei voi liittää käyttäjää määränpäähänsä. Tor lähettää da-
tapaketit satunnaisesti useiden eri palvelimien eli solmukohtien välityksellä ja 
poikkeaa normaalista Internet-verkon tavasta, jossa otetaan suora yhteys läh-
teestä määränpäähän. Mistään yksittäisestä reitityskohdasta ei voida kertoa, 
mistä paketti on tullut ja minne se on menossa, koska palvelimet hävittävät kai-
ken tiedon liikenteestä. Asiakasohjelma luo erillisen salausavaimen jokaisen 
reitityspalvelimen kanssa varmistaakseen jäljittelemättömyyden ja luoden sa-
malla reitittimien ketjun. Kun ketju on perustettu, voidaan vaihtaa tietoja ja käyt-
tää sovelluksia Tor-verkon avulla. (Yksityisyydensuoja 2015 a.) 
Kuvassa 5 näkyy Tor-verkon toimintaa. Koska Alice käyttää Tor-verkkoa, jokai-
nen solmukohta tietää vain seuraavan kohdan IP-osoitteen. Tästä syystä yhtey-
den alkuperää ja kohdetta ei voida saada selville. Kuvassa ensimmäinen solmu 
tietää, että Alice lähetti sille jotain tietoa. Tämän jälkeen se tietää vain seuraa-
van solmukohdan osoitteen ja lähettää sen siihen. Tämä solmukohta ei enää 
tiedä, että tieto on tullut Alicelta ja toimittaa tiedon eteenpäin. Bob tietää vain, 
että tiedot ovat tulleet viimeiseltä solmulta. Tiedot liikkuivat salattuina, mutta 
viimeinen solmu eli ulostulosolmu avaa salatun datan ja lähettää sen alkuperäi-
sessä muodossaan kohteeseen. (Yksityisyydensuoja 2015 a.) 
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Kuva 5. Tor-verkon toiminta (Tor project 2015.) 
Helpoiten Tor-verkkoon pääsee lataamalla Tor-projektin kotisivuilta selainpake-
tin, joka sisältää Tor-verkkoa varten konfiguroidun Firefox-selaimen ja Torbutto-
nin. Tämä helppokäyttöinen selainpaketti tarjoaa ilmaisen, turvallisen ja ano-
nyymin tavan käyttää tietoverkkoja. Nopeudeltaan Tor häviää maksullisille VPN-
palveluille, mutta se tarjoaa ilmaisen ja tehookkaamman anonyymiyden ja pää-
syn sensuroituihin tietolähteisiin. Kannattaa kuitenkin muistaa, että ulostulosol-
musta voidaan nähdä liikkuva data, joten tieto kannattaa aina suojata erikseen. 
(Yksityisyydensuoja 2015 a.) 
5.4 Puhelimet 
Joukkovalvonnan yksi tärkeimmistä tekijöistä nykypäivänä ovat puhelimet. Uu-
sien älypuhelimien ja niiden sisäänrakennetun GPS-tekniikan myötä puhelimia 
ja niiden käyttäjiä pystytään jäljittämään koko ajan. Kun esimerkiksi Google ja 
Apple ovat mukana PRISM-ohjelmassa, he myös luovuttavat mobiililaitteita 
koskevaa dataa Yhdysvaltojen viranomaisille. Esimerkiksi tietovuotaja Edward 
Snowden on sanonut, että iPhoneissa on salainen ohjelma, jonka avulla käyttä-
jästä kerätään tietoja. Monet ihmiset, kuten esimerkiksi Snowden, jotka ovat 
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tarkkoja yksityisyydensuojastaan ovat siirtyneet takaisin vanhoihin niin sanottui-
hin tyhmiin puhelimiin takaisin. Näissä puhelimissa ei ole GPS-paikanninta, 
Bluetoothia tai WiFi-yhteyttä. Tämän vuoksi puhelimen paikantaminen on todel-
la vaikeaa. Kun tälläiseen puhelimeen ostaa vielä pre-paid liittymän, niin valvon-
ta on lähes mahdotonta. (Mamiit 2015.) 
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6 LAINSÄÄDÄNTÖ 
Tässä osiossa selvitetään Suomen, EU:n ja Yhdysvaltojen lainsäädäntöä kos-
kien tietosuojaa. 
6.1 Lainsäädäntö Suomessa ja EU:ssa 
Oikeus yksityisyyden suojaan on Suomen perustuslain turvaama etu. Suomen 
perustuslain 10 §:n mukaan jokaisen yksityiselämä on suojattu ja kirjeen, puhe-
lun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. (Suomen pe-
rustuslaki 11.6.1999/731.) 
Sähköisen viestinnän tietosuojalaki on merkittävin laki turvaamaan yksityisyy-
den suojaa ja sähköisen viestinnän luottamuksellisuutta. Lain tarkoituksena on 
turvata sähköisen viestinnän luottamuksellisuuden ja yksityisyyden suojan to-
teutuminen sekä edistää sähköisen viestinnän tietoturvaa ja monipuolisten säh-
köisen viestinnän palvelujen tasapainoista kehittymistä. Kyseisen lain 4 §:n mu-
kaan viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei niistä 
erikseen toisin säädetä.  (Sähköisen viestinnän tietosuojalaki 16.6.2004/516.) 
Sähköisen viestinnän tietosuojalakiin tehtiin muutos vuonna 2008, jolloin sää-
dettiin teletunnistetietojen tallentamisesta. Muutos oli seurausta EU:n direktiivis-
tä 2006/24/EY 5, jolla teleyritykset velvoitettiin säilyttämään kaikkien viestintää 
harjoittavien tunnistamistiedot. Direktiivin mukaan tiedot on säilytettävä vähin-
tään kuuden kuukauden ajan ja enintään kahden vuoden ajan. Poliisilla on lain 
mukaan oikeus saada teletunnistetietoja teleyritykseltä tiettyjen vähäisten vies-
tintään liittyvien rikosten selvittämiseksi. (Yksityisyydensuoja 2015.) Suomessa 
sähköisen viestinnän tietosuojalain 14 §:n mukaan teleyritysten tulee säilyttää 
tunnistetiedot viranomaistarpeita varten 12 kuukauden ajan viestinnän päivä-
määrästä. (Sähköisen viestinnän tietosuojalaki 23.5.2008/343.) 
Tammikuun ensimmäisenä päivänä vuonna 2014 Suomeen astui voimaan uu-
det pakkokeinolain muutokset. Tällöin poliisi sai muun muassa luvan kansalais-
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ten salakuunteluun asentamalla haittaohjelmia epäiltyjen matkapuhelimille, tab-
leteille ja tietokoneille. (Yksityisyydensuoja 2015 b.) 
EU on valmistellut pitkään uutta tietosuoja-asetusta, joka koskisi kaikkia jäsen-
valtioita. Sen on tarkoitus korvata vuonna 1995 säädetty henkilödirektiivi, joka 
on Suomessa toteutettu henkilötietolailla. Uuden asetuksen myötä yksityisyys 
siirtyisi entistä vanhemmin oletusarvoksi siten, että rekisteröityminen olisi tietoi-
nen valinta. Asetuksessa pyritään minimoimaan kerätyn tiedon määrä ja sen 
säilymisaika. Ihmisillä tulee olemaan oikeus poistaa heitä koskevat tiedot rekis-
tereistä, kuten esimerkiksi Googlen hakukoneesta. (Lexia 2014.) 
6.2 Lainsäädäntö Yhdysvalloissa 
Useat suositut verkkosivut ja –palvelut sijaitsevat Yhdysvalloissa. Tämän vuoksi 
sivut ja palvelut käyttävät Yhdysvaltojen lainsäädäntöä. Yksityisyydensuojaa 
ajatellen velvoittaa muun muassa USA PATRIOT – laki, joka antaa esimerkiksi 
FBI:lle mahdollisuuden pakottaa Yhdysvalloissa toimivien verkkopalveluiden 
tarjoajat luovuttamaan asiakastietojaan kansallisen turvallisuusuhan nimissä. 
Tämä voidaan tehdä ilman käyttäjien tietoisuutta ja ilman normaalia, pitkäkes-
toisempaa oikeusmenettelyä. (Yksityisyydensuoja 2015 b.) 
Yhdysvaltojen laki Foreign Intelligence Surveillance Act of 1978 Amendments 
Act of 2008 (FISAA) antaa viranomaisille oikeuden tarkkailla kaikkia ulkomais-
ten henkilöiden kanssa yhteydessä olevia ihmisiä. Lain mukaan USA:n hallinto 
voi vakoilla sähköposteja ja puheluita, jotka tulevat Yhdysvaltoihin tai lähtevät 
sieltä. Laki koskee myös USA:ssa toimivia pilvi- ja sähköpostipalveluita, joiden 
yksityisyyden suojaa ei voida tämän takia taata. (Yksityisyydensuoja 2015 b.) 
Yhdysvaltojen terrorismin vastaisen sodan perusteella luodut lait vaikuttavat 
myös EU:n kansalaisten oikeuksiin ja yksityisyyden suojaan. FISAA mahdollis-
taa EU:n kansalaisten ja organisaatioiden reaaliaikaisen viestiliikenteen ja pilvi-
palveluihin tallennetun tiedon tarkkailun ilman rikosepäilyä. Lain turvin Yhdys-
vallat voi esimerkiksi tarkkailla eurooppalaisia poliitikkoja, aktivisteja ja toimitta-
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jia vedoten Yhdysvalloille poliittisesti tärkeisiin aiheisiin. (Yksityisyydensuoja 
2015 b.) 
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7 YHTEENVETO 
Kun aluksi aloin tekemään opinnäytetyötä, pohdin että löytyyköhän asiasta tar-
peeksi tietoa ja lähteitä. Huoli oli kuitenkin aivan väärä, sillä tietoa asiasta löytyi 
aivan valtavasti. Edward Snowdenin tekemillä paljastuksilla on varmasti suuri 
vaikutus asiaan. Lähdekritiikkiä piti kuitenkin käyttää aika paljon, koska välillä 
asiat esitettiin todella eri tavalla lähteestä riippuen. Suurin osa lähteistä oli eng-
lanniksi, mutta myös paljon tietoa löytyi suomeksi koskien lainsäädäntöä ja val-
vonnalta suojautumista. 
Olin suuresti yllättynyt miten paljon valvontaa harrastetaan nykypäivänä. Aikai-
semmin en oikeastaan edes ajatellut miten laajaa valvonta on, mutta tämä työ 
on opettanut minulle paljon kun olen etsinyt tietoa eri lähteistä. Varsinkin sen-
suuri ja tarkkailu ympäri maailmaa tulivat täytenä yllätyksenä.    
Luin työtä varten George Orwellin Vuonna 1984. En ollut aikaisemmin edes 
kuullut kyseisestä kirjasta, mutta kirja ja orwellilaisuus tuli usein vastaan eri blo-
geissa ja uutisissa jotka käsittelivät joukkovalvontaa. Kirjasta ei varsinaisesti 
pystynyt kauheasti kirjoittamaan tietoteknisen valvonnan kannalta, koska kirjas-
sa oli teleruudut eikä muuta. Kirja oli enemmänkin poliittinen ja ideologinen. 
Vaikka opin, että esimerkiksi kaikki tekemäni asiat Internetissä voivat periaat-
teessa olla valvonnan alaisia ja puhelintani voidaan seurata niin minun käyttäy-
tymistäni se ei tässä elämäntilanteessa juurikaan muuta. 
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